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Ubezpieczenie
od ryzyk cybernetycznych

POMOC | OCHRONA W RAZIE ZDARZEN CYBERNETYCZNYCH
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W dzisiejszych czasach kazde
przedsiebiorstwo jest codziennie
narazone na niebezpieczenstwa,
jakie wynikaja z pracy w sieci
komputerowej. Najczestsze zagrozenia
to m.in.: kradziez, wyciek lub utrata
danych, zainstalowanie szkodliwego
oprogramowania na urzadzeniach
firmowych, blokada czy nagte wytaczenie
systemu informatycznego. Kazde

z nich moze zaszkodzic firmie pod
katem prawnym i finansowym,
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a takze negatywnie wptynac na jej
reputacje. Szczeg6lnie narazone sg
mate i Srednie przedsiebiorstwa, ktore
czesto moga nie zdawac sobie sprawy

z powagi tego typu zagrozen. W zwigzku
z tym moga nie miec¢ odpowiednich
zabezpieczen przed ewentualnymi
incydentami cybernetycznymiorazich
skutkami. Dodatkowo mniejsze firmy,
w przeciwienstwie do duzych korporacji,
czesto ze wzgledow finansowych nie
moga pozwoli¢ sobie na kosztowne
zabezpieczenia.



Ryzyka cybernetyczne to:
) yzy y y :

cyberszpiegostwo - wrogie dziatania
w cyberprzestrzeni, ktérych celem jest pozyskanie
informacji wrazliwych przedsiebiorstwa,
« ztosliwe oprogramowanie - np. wszelkiego typu
wirusy komputerowe,
» bezposrednie ataki na sie¢ - spowolnienie
lub zablokowanie sieci komputerowej firmy,
 phishing - oszustwa internetowe, ktérych
celem jest wytudzenie danych niezbednych
np. do przeprowadzenia transakcji finansowych
w internecie,
» oprogramowanie ransomware - szyfruje daneizada
okupu za ich odzyskanie,
» wtamania do baz danych - np. kontrahentéw,
klientow, pracownikéw firmy,
 nieuczciwi pracownicy i btedy popetniane przez
pracownikéw - np. kradziez danych klientow,
omytkowe wystanie e-maila z widoczng petna lista
odbiorcédw lub otwarcie zatacznika z wirusem.

Rooo‘] Nowe wyzwania w ochronie danych
osobowych

W maju 2018 roku weszto w zycie rozporzadzenie RODO,
ktére reguluje przetwarzanie danych osobowych.

To duze wyzwanie dla kazdej firmy, m.in. dla sklepow
internetowych, przychodni zdrowia czy zaktadéw
ustugowych. Utrata danych klientéw moze narazic¢
przedsiebiorstwo nie tylko na dotkliwe konsekwencje,
np. utrate dobrego wizerunku, ale takze na ogromne
koszty, w tym kary administracyjne do 20 mln euro
lub 4% wartosci obrotu. Ponadto przedsiebiorca

w ciggu 72 godzin od naruszenia bezpieczenstwa
danych musi powiadomi¢ o tym zdarzeniu klientéow
i Prezesa Urzedu Ochrony Danych Osobowych.
Ponosi rowniez odpowiedzialnos¢ cywilna

za naruszenie prywatnosci osob, ktérych dane wyciekty.

|
I;E Nowe wyzwania technologiczne

Wzrost zagrozen w przestrzeni cyfrowej powoduje,
ze bezpieczenstwo wykorzystywania zasobéw
informatycznych jest dzi$ tak samo istotne, jak
bezpieczenstwo majatku czy zyskow firmy.

W odpowiedzi na ryzyka zwigzane z przetwarzaniem
danych i rozwojem technologii informatycznych
przygotowaliémy nowe rozwiazanie ubezpieczeniowe.

200000 zt

- przyktadowy koszt pracy informatykow $ledczych
i kancelarii prawnej po wycieku danych pacjentéw
jednej z przychodni

120 000 zt

- przyktadowy koszt przywrocenia dziania systemu
informatycznego kwiaciarni po ataku cybernetycznym

650 000 zt

- przyktadowe odszkodowanie, jakie mogtby
dostac sklep internetowy za utracony zysk po ataku
cybernetycznym






Ubezpieczenie od ryzyk cybernetycznych

Nasze ubezpieczenie od ryzyk cybernetycznych zapewni Ci szybka
pomoc ekspertdw w razie sytuacji kryzysowej. Dzieki temu ochronisz
swojg firme przed skutkami wycieku danych lub przed dtugotrwatym
przestojem z powodu ataku na sie¢ informatyczna.

@ Pokryjemy koszty roszczen (np. odszkodowan, Pokryjemy koszty zwigzane z naprawg
. zado$éuczynien, kar i grzywien - w granicach 7 szkéd spowodowanych naruszeniem danych
= dozwolonych przez prawo), ktore sg do Ciebie lub zagrozeniem bezpieczenstwa sieci,
kierowane i powstaty w wyniku: np. koszty:
« utraty danych osobowych, + koszty Sledztwa,
 naruszenia ochrony prywatnosci, + koszty obstugi prawnej,
« naruszenia praw autorskich, prawa wtasnosci + koszty odzyskania danych,
przemystowej, prawa do firmy lub prawa do domeny + koszty zwigzane z cybernetycznym wymuszeniem,
internetowej, + koszty zawiadomienia (np. zwigzane z obowiazkiem,
« plagiatu, piractwa, przywtaszczenia lub kradziezy informacyjnym RODO),
koncepcji, + koszty ochrony dobrego imienia (dziatania PR),
« naruszenia dobrego imienia (zniestawienia, pomowienia,  « koszty monitorowania transakgcji.

podwazenia reputacji biznesowej),
« naruszenia obowigzku zachowania poufnosci lub
naruszenia prawa do prywatnosci.
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Zrekompensujemy utrate zysku Twojego
przedsiebiorstwa:

Pokryjemy koszty kar i oceny PCl zwigzane
znaruszeniem standardéw bezpieczenstwa PCl
podczas przetwarzania danych kart ptatniczych
(jezeli przyjmujesz ptatnosci karta).

—_

« utracony zysk netto oraz wydatki niezbedne
do podtrzymania dziatalnosci Twojej firmy z powodu

nieupowaznionego dostepu, btedu operatora, ataku
poprzez odmowe dostepu czy wprowadzenia ztosliwego
oprogramowania,

« koszty i wydatki, ktore poniostes$, aby uniknac
lub zmniejszy¢ rozmiary skutkdéw awarii systemu
komputerowego lub zaktécen sieci informatycznej,

« koszty wykrycia i zmniejszenia zaktécen lub pogorszenia
bezpieczenstwa sieci informatycznej oraz koszty
ustalenia i utrwalenia dowodow tej szkody.

Standardy bezpieczenstwa PCl obowigzuja firmy
akceptujace ptatnosci kartami kredytowymi

i debetowymi, niezaleznie od wielkosci firmy

lub kwoty transakcji. Kazda firma, ktéra przechowuije,
przetwarza i/lub przesyta numery kart ptatniczych
powinna zapewnic¢ zgodnosc¢ ze standardem PCI DSS.



Pomagamy szybko i profesjonalnie

Wystarczy, ze zgtosisz nam szkode, a my zajmiemy sie reszta. Szybko
zorganizujemy niezbedng pomoc i pokryjemy jej koszty, aby ochronic
Twojg firme przed stratami.

\/ Dzieki wykupieniu w PZU ubezpieczenia od ryzyk Q Jesli w wyniku cyberataku zostang naruszone
cybernetycznych nie musisz martwic sie o: dane osobowe, nasze ubezpieczenie pomoze

« dostepnos¢ specjalistow (m.in. informatykdw, Ci spetni¢ wymagania RODO dotyczace
prawnika, specjalisty PR) potrzebnych do obowigzku informacyjnego.
zminimalizowania szkéd, ktére wyrzadzit
cyberatak, \/ Caty zakres ochrony ubezpieczeniowej

« koszty ustug odpowiednich specjalistéw Q Swiadczymy w ramach jednej sumy ubezpieczenia.
oraz koordynacje ich pracy, Nie wyznaczamy limitow na poszczegdlne

« koszty roszczen poszkodowanych oséb zdarzenia.

czy podmiotéw.

@ Ubezpieczenie chroni przed wiekszoscia
zdarzen cybernetycznych.

801102102 pzu.pl



Nasz klient otrzymat kilka e-maili z pytaniami
o potwierdzenie, czy w jego firmie doszto
do wycieku danych.

Pracownik ubezpieczonego przedsiebiorstwa
skontaktowat sie z infolinig wskazana w polisie
ubezpieczenia.

Powotalismy Incydent Managera, ktéry zebrat
niezbedne informacje na temat zdarzenia

i zdecydowat, aby do obstugi incydentu zatrudnic:
« informatyka $ledczego,

« kancelarie prawna,

+ agencje Public Relations,

« eksperta finansowego.

Informatyk sledczy potwierdzit, ze dane
rzeczywiscie zostaty wykradzione z systemow.
Ustalit, ze nie zawieraty danych finansowych, lecz
dane osobowe czesci klientéw. Zidentyfikowat
sposob ich kradziezy i zaproponowat procedury
zapobiegajace podobnym zdarzeniom.
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SECURITY

Zobacz, jak pomoglismy jednemu z naszych klientow

Kancelaria prawna przygotowata opinie prawna

o wptywie utraconych danych na dziatalnos¢
przedsiebiorstwa. Zalecita, jak komunikowac

sie z poszkodowanymi. Przygotowata zgtoszenie
wycieku danych do Prezesa Urzedu Ochrony
Danych Osobowych. Dokonata oceny potencjalnych
roszczen odszkodowawczych oraz kar
administracyjnych.

Agencja Public Relations zajeta sie
monitorowaniem mediow (w tym
spotecznosciowych) oraz przygotowata

i wdrozyta strategie komunikacji o incydencie.

Ekspert ds. strat finansowych wyliczyt
potencjalng wielkos¢ szkéd.

Jako ubezpieczyciel pokrylismy koszty zwigzane
z likwidacja szkody w firmie naszego klienta.



Dlaczego warto ubezpieczyc firme
od ryzyk cybernetycznych

Poznaj nasze argumenty

W razie ataku cybernetycznego potrzebuje przede wszystkim szybkiej pomocy a nie kolejnego
ubezpieczenia

Umowa ubezpieczenia od ryzyk cybernetycznych obejmuje przede wszystkim organizacje niezbednej pomocy
specjalistow, aby zminimalizowac skutki ataku i szybko zabezpieczy¢ ubezpieczonego. Ubezpieczenie od ryzyk
cybernetycznych jest wiec nie tylko umowa kompensujaca powstate straty, ale co najwazniejsze - zapewnia szybka
pomoc w razie zaistnienia ubezpieczonego zdarzenia.

@ Prowadze mata dziatalnosc i nie groza mi ataki cybernetyczne

Duze przedsiebiorstwa stale rozwijaja swoje zabezpieczenia, dlatego sa coraz trudniejszym celem do zaatakowania.
Z kolei matych i srednich przedsiebiorcéw - ktorzy przetwarzajg coraz wiecej danych - nie zawsze sta¢ na wysokiej
jakosci systemy zabezpieczen. Z tego powodu ich firmy moga by¢ czesciej narazone na ataki cybernetyczne.

@ Zlecamy obstuge IT firmie zewnetrznej i ona zapewnia bezpieczennstwo

Zewnetrzne rozwigzania w zakresie bezpieczenstwa moga nie wystarczy¢. Zwtaszcza ze podmiot zewnetrzny moze nie
ponosi¢ petnej odpowiedzialnosci w przypadku ataku cybernetycznego. Firma nadal moze byé narazona na ponoszenie
kosztéw obrony czy eliminacji negatywnych skutkéw - np. zarzadzania wizerunkiem.

@ Mam juz ubezpieczenie dziatalnosci i nie potrzebuje dodatkowego ubezpieczenia

Standardowe ubezpieczenia dla firm nie chronig przed skutkami cyberatakow. Jedynie produkt przygotowany specjalnie
w odpowiedzi na coraz liczniejsze ryzyka cybernetyczne moze zapewni¢ kompleksowa ochrone w przypadku takiego
zdarzenia. Dzieki ubezpieczeniu od ryzyk cybernetycznych przedsiebiorca moze szybko podjac dziatania zabezpieczajace
i naprawcze, ktére pomoga uchronic biznes przed powaznymi stratami: finansowymi czy wizerunkowymi.

Nasz system informatyczny jest dobrze zabezpieczony i ubezpieczenie bytoby tylko dodatkowym
wydatkiem

Nawet najbardziej zaawansowane zabezpieczenia moga nie zapewnic¢ 100% bezpieczenstwa sieci. Ztosliwe
oprogramowanie szuka stabych punktow systemow i czesto znajduje luki, ktdre nie zostaty jeszcze zaktualizowane.
Coraz czesciej, gdy trudno jest dostac sie zdalnie do sieci przedsiebiorcy, hakerzy probuja wykorzystywac btedy ludzi,
stosujac rozmaite chwyty socjotechniczne.

Jesli chcesz dowiedzied sie wiecej o ubezpieczeniu od ryzyk cybernetycznych w PZU zapoznaj sie z ogélnymi warunkami
ubezpieczenia.

Ten materiat nie jest ofertg w rozumieniu art. 66 Kodeksu cywilnego i ma charakter wytacznie informacyjny.
Szczegbtowe informacje o zakresie ubezpieczenia, w tym o wytagczeniach i ograniczeniach odpowiedzialnosci PZU
SA, znajdziesz w aktualnych ogdlnych warunkach ubezpieczenia od ryzyk cybernetycznych dostepnych na pzu.pl,
w placowkach PZU SA lub u naszych agentéw.



